Anleitung Installation einer Eindian Firewall Teil 3

Geschrieben von: Administrator
Montag, den 07. Juli 2014 um 07:09 Uhr - Aktualisiert Montag, den 07. Juli 2014 um 10:46 Uhr

Zuerst wird nach der Grundinstallation das System neu gebootet.

Hier kommt man zu einem Konsolen Menu:

2814-87-86 14:48:36 ICAP-I-Restart

elease: Endian Firewall Community release 3.0.devel
roduct: Community

anagement URL: https:--172.16.1.248:10443
areen IP: 172.16.1.248-24

Reboot
Change Root Password
Change Admin Passuword

Restore Factory Defaults

hoice:

Man kann hier auf der Konsole die Passworte fir das System konfigurieren.
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Dies kann man aber auch auf der Weboberflache machen.

Auf der Weboberflache mwledet man sich an indem man in seinem Browser die IP-Adresse der
Internen Netzwerkkarte
angibt, die man zuvor eingerichtet hat.

Man wird dabei von Port 80 (Standard Internet auf einen anderen Port per https umgeleitet)

Dann kommt eine Fehlermeldung im Browser das das Zertifikat nicht stimmt.

Diese Ausnahme muss man im Firefox bestatigen oder bei Internet Eplorer das laden der Seite
fortsetzen.

Man kommt man auf folgendes Webinterface:
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+ endian firewall
seeee: COMMuUNItY

Willkommen zu Endian Firewall

Willkommen zu Endian Firewall

Bitte wihlen Sie lhre Sprache: | German (Deutsch) w
Zeitzone: Europe/Rome w
>

Endian Firewall Community release 3.0 devel {c) Endian

htikiSpihict it rerbbugruiiodas VVetifbiterdibteyesigiten Maustaste auf die
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AL

s endian firewall

seeee: COMMuNIty
e —————
ﬁ Willkommen zu Endian Firewall

Willkommen zu Endian Firewall

GMU GEMERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1551 Free Software Foundation, Inc.

51 Franklin st, Fifth Floor, Boston, MA
02110-1301 USA
Everyone 1s permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamhle

The licenses for most software are designed to take away your
freedom to share and change it. By contrast, the GNU General Public
License is intended to guarantee your freedom to share and change free
software--to make sure the software is free for all its users. This
General Public License applies to most of the Free Software
Foundation's software and to any other program whose authors commit to
using it. (Some other Free Software Foundation software is covered by
the GHNU Library General Public License instead.) You can apply it to
your programs, too.

< ~ P

— Lizenz AKZEPTIEREN

e

Endian Firewall Community release 3.0.devel (c) Endian

Hier muf3 man die Lizenzbestimmungen akzeptieren.
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s endian firewall

AR communliy

Datensicherung importieren
Waollen sie eine Darensicherung wiederherstellen? Mein w

Abbrechen 31

Endian Firewall Cormmunity release 3.0 devel (c) Endian

Rriarkickyinchrkinsasihendhdeinninh AR awmni | sk inadiial aremondciaiitn A a i din stra Y a re i BavoertredN lanin edabhstinn

5 endian firewall

R} communliy

Standard Fasswort dandern

Web Frontend Passwort (admin) 55H Passwort (root)
Passwort* Passwort*
Passwort bestitigen * Passwort bestitigen *
Abbrechen ==

Endian Firewall Community release 3.0.devel (c) Endian

Hier mann man im Webfrontend die Passworte neu setzen, wie bereits oben erwahnt.
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n Hezwerksetup Wizard

Schritt 1/&: Typ fur ROT auswahlen

ROT: Micht vertrauenswiirdige Verbindung (Internet! W AR} Hardwareinformationen
. ETHERMET STATIC Anzahl der Schnittstellen | 2
- ETHERMET DHCP
' PFPoE
. ADSL (USB, PCI)
“ ISDN
' AMALOGIUMTS-Modem

' Gateway

Abbrechen -

Enclian Firewall Community release 3.0 devel (c) Endian

Hiar lanrmhrhmaN adirnoirdids e nivi 41 ai e rli a1l Marsiovaavttia n Al affirks dotandi @ ntl 4 @1 4 Hiddeinf A0 BIRIP R~

s endian firewall

communlty

Netzwerksetup Wizard
Schritt 2/8: Netzwerkzonen auswahlen

ORANGE: DMZ - Metzwerksegment fir Server die vom Internet aus erreichbar sein sollen.
BLAL:  Metzwerksegment flr Wireless (WIFI)

2 MICHTS

coc Abbrechen 1

Endian Firewall Community release 3.0.devel {c) Endian

iz ishtefobi mealD M2 ireriecScind iste ibeseon8gbridrébe Spnggdir DMZ (Webserver etc) und BLAU
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Nezwerksetup Wizard
Schritt 3/8: Netzwerkeinstellungen

GRUN (Vertrauenswirdiges, internes Metzwerk - LAN):

IP-Adresse: Metzwerkmaske: f24 - 255.255.255.0 hd
‘Weitere Adressen hinzufligen (eine IF/Netzwerkmaske oder IFICIDE pro Zeile) :

Schnittstellen:
Port Verbindung Beschreibung MAC Gerit
1 Iritel 2 08:00:27:27 Ve:dd ethd
|| 2 Irtel 2 058.00:27:6152:fb ethl
Hostname: ‘efw-1404653125
Domainname: localdomain
coc Abbrechen -1

Enclian Firewall Community release 3.0.devel (c) Endian

Ntz wenkkenae) hactirelienahdie Einstellungen fir die interne Schnittstelle (Griine
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s endian firewall

communliy
==

n Hetzwerksetup Wizard

Schritt 418: Internetverbincdungseinstellungen
Die IP Adresse oder Metzwerkmaske "/24" fur RED ist nicht korrekt.

ROT (Micht vertrauenswUrdige Verbindung (Internet\WARN)):

IP-Adresse: [192.168.178.254] | MNetzwerkmaske: /24 - 255,255,255, 0
Weitere Adressen hinzufGgen (eine IPIMetzwerkmaske oder IPICIDR pro Zeile) :

Schnittstellen:
Port Verbindung Beschreibung MAC Gerit
7 Intel 2 08:00:27:277e:d4 etho

B 2 ‘? Iritel 2 08:00:27:6152:fh ethl

lokales Gateway': 192.168.178.1

ITL:

Verwende diese MAC Adresse: @

@ Dieses Feld kann leer bleiben.

< Abbrechen e

Enclian Firewall Community release 3.0.devel (c) Endian

Hier wird die externe Schnittstelle eingerichtet. In diesem Fall hinter einer Fritzbox.
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AL

s endian firewall

seee.: COMMuNIty

ﬂ Netzwerksetup Wizard
Schritt 518; DMS Server angeben

Manuelle Nameserver Konfiguration:
DHS 1 |192.168.178.1 ]

ous2: [213.191.74.19] |

<<< Abbrechen -

Endian Firewall Community release 3.0 devel (c) Endian

Farad iR rditioor iR indRebnidb id ihardd & kB rd2ow i re AhdvancRPanvidar Nlat>
Ab

s endian firewall

oee.: COMmMunNity

Nezwerksetup Wizard

Schritt 78 Konfiguration dbernehmen

Gratulation!
Metzwerkkonfiguration ist fertiggestelt. Klicken sie auf Ok um die neus Konfiguration zu Gbernehmen.

o Abbrechen OK, Konfiguration Ubernehmen

Endian Firewall Community release 3.0.devel () Endian

Hier wird die Konfiguration ibernommen und abgeschlossen.
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Ab

@ endian firewall
seeee: COMMUNItY

Hetzwerksetup Wizard
Schritt 8/8: Ende

Ihre konfiguration wurde gespeichert. Bitte warten sie bis die abhangigen Dienste neu gestartet werden. Das kann bis zu 20 Sekund

Vergewissern sie sich, dass die IP Adress-Blécke von den Diensten noch so konfiguriert sind, wie sie es vorgesehen haben. Vor all
Einstellungen in "MNetzwerkbasierte Zugangskontrolle" vom HTTF Proxy dberprifen!

Endian Firewall Community release 3.0.devel () Endian

BlersikisagecHiondigunagide gPseaiahdRegeln wird noch in einem weiteren Artikel beschrieben.
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