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Ich erlebe es in letzter Zeit immer öfter:

  

  

Es kommen Mails von Leuten bei mir an mit denen ich bisher nichts zu tun hatte, oder es
kommen Mails mit merkwürdigen 
Absende-Adressen bei mir an.

  

  

Der neuste Fall: andreas.stratosupport@irgendwas.de 

  

Hierbei handelt es sich um gehackte internet Domains die bei Strato oder auch anderen
Providern liegen.
Ich vermute in diesem Fall einen infizierten Rechner, der Spam Mails verschickt und einen link
auf eine 
gefälschte Strato-Domain beinhaltet.

  

  

Dort sollte man seine Zugangsdaten eingeben und das Passwort ändern (damit verrät man es
dem Angreifer).

  

  

Meine Empfehlung hierzu:
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1.) Überprüfen Sie alle Rechner im Haus / Wohnung auf Virenbefall. 
Laden sie die aktuellste Version Ihres Virenscanners herunter,  installieren diesen und lassen
sie diesen sämtliche internen Festplatten  überprüfen. Dies dauert zwar eine Weile ist aber
dringend erforderlich. 
Wahrschinlich hat sich irgendwo ein Schädling eingenistet der die  Tastatureingaben ausspäht
oder gespeicherte Passworte ausliest. 

  

2.) Ändern Sie sämtliche Passworte für die E-Mail Postfächer und den  Zugang bei Strato oder
Ihrem 
Internet-Provider (DE-Domain).
Nehemen Sie hierzu möglichst ein langes Passwort mit einer Kombination  aus Groß- uns
Kleinschreibung Zahlen und Sonderzeichen wie z.B. "$?!&  oder auch Umlaute. 
Das erschwert Angreifern das Erraten oder ausspäher der Passworte. 

  

3.) Überprüfen Sie ihren Inhalt der Webseite (HTML) ob da schädlicher  Code oder Teile
zugefügt wurden die da nicht hingehören.

  

  

Viel Glück
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Euer Admin
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